Kuidas Eristada Fakti Fiktsioonist Infokulluse Ajastul

Sissejuhatus

Probleemi Pustitus

Tanapaeva infokeskkonda iseloomustab (iha enam termin ,tdejargne ajastu”, kus piirid
objektiivsete faktide, poliitilise retoorika ja otseste valede vahel on hagustunud. See on
loonud olukorra, kus faktide eristamine fiktsioonist ei ole enam passiivne tegevus, vaid
aktiivne, kriitiline protsess, mis on hadavajalik demokraatliku kodanikuthiskonna
toimimiseks, rahvatervise kaitsmiseks ja Uhiskondliku sidususe sailitamiseks. Kaesoleva
uurimistod keskne tees on, et infokillus ei ole pelgalt kvantitatiivne probleem - liiga
suur andmemaht -, vaid kvalitatiivne kriis, mis valjendub informatsiooni kvaliteedi ja
usaldusvaarsuse languses.

Probleemi stivendab tehnoloogia, mis voimendab valeinformatsiooni leviku kiirust ja
moju, 0onestades seelabi meie kollektiivset voimet jouda kokkuleppele pohitddedes ja
suunata demokraatliku Ghiskonna tulevikku.! Maailma Terviseorganisatsioon (WHO) on
selle nahtuse kirjeldamiseks kasutusele votnud termini ,,infodeemia”: informatsiooni -
nii tapse kui ka ebatapse - ulekullus, mis muudab inimestele usaldusvaarsete allikate
ja juhiste leidmise kriitiliselt vajalikel hetkedel darmiselt keeruliseks.? See olukord ei ole
paratamatu loodusjoud, vaid kompleksne susteem, mis on tekkinud tehnoloogia,
psuhholoogia ja sotsiaalsete joudude koosmojul. Selle sisteemi moistmine on esimene
samm sellega toimetulekuks.

Uurimuse Eesmargid ja Struktuur



Kaesoleva uurimistdd eesmark on pakkuda pohjalik ja mitmetahuline analluls
kaasaegsest infokeskkonnast. To6 lahkab moodsa infookosusteemi anatoomiat, uurib
psuhholoogilisi ja tehnoloogilisi mehhanisme, mis soodustavad valeinformatsiooni
levikut, ning anallusib selle Ghiskondlikke tagajargi nii globaalsete kui ka kohalike
juhtumiuuringute kaudu. Loppeesmark on varustada lugeja teaduspdhise
toodriistakastiga, mis aitab selles keerulises maastikus navigeerida.

Uurimus on struktureeritud seitsmeks peatikiks.

Esimene peatiikk defineerib pohimoisted ja avab infokdlluse ajaloolise konteksti,
naidates, et kuigi probleem on tehnoloogiliselt véimendatud, on selle juured
stigavamal inimkonna ajaloos.

Teine peatiikk siveneb valeinformatsiooni psiihholoogiasse, analtlsides
kognitiivseid eelarvamusi, emotsioonide rolli ja grupidiinaamikat, mis muudavad
meid valeinfo suhtes vastuvotlikuks.

Kolmas peatukk uurib tehnoloogilisi voimendajaid, nagu algoritmid ja
platvormide disain, ning hindab kriitiliselt levinud kontseptsioone nagu filtrimullid
ja kajakambrid.

Neljas peatiikk kaardistab valeinformatsiooni laiaulatuslikke Ghiskondlikke
tagajargi, sealhulgas usalduse erosiooni, poliitilist polariseerumist ja ohte
rahvatervisele.

Viies peatiikk keskendub spetsiifiliselt Eesti kogemusele, analtitsides riigi
vastupanuvdimet ja haavatavusi alates Pronksioo kriisist kuni tdnapaevaste
valjakutseteni.

Kuues peatiikk vaatab tulevikku, kasitledes tehisintellekti ja stivavoltsingute
esilekerkimist kui uue ajastu desinformatsiooni valjakutseid.

Seitsmes peatiikk pakub valja praktilised strateegiad ja lahendused nii
uksikisikutele kui ka institutsioonidele, pakkudes konkreetseid tooriistu faktide ja
fiktsiooni eristamiseks.

Uurimuse valtel on eriline fookus Eesti kontekstil, muutes anallusi siinsele lugejale eriti
asjakohaseks ja pakkudes kohalikust kogemusest lahtuvaid teadmisi, mis on
rakendatavad ka laiemalt.

l. Infokeskkonna Anatoomia: Moisted ja Ajalooline Kontekst



Selleks, et moista, kuidas faktid ja fiktsioon kaasaegses maailmas segunevad, on
esmalt vaja luua selge terminoloogiline raamistik ja moista infokilluse ajaloolist tausta.
See peatukk defineerib pohimdisted, mis on uurimuse aluseks, ning naitab, et kuigi
digitaalajastu on probleemi mastaapi drastiliselt muutnud, ei ole infokilluse fenomen
iseenesest uus.

Pohimoistete Defineerimine

Analuutilise selguse tagamiseks on oluline eristada sageli sinontiumidena
kasutatavaid, kuid sisuliselt erinevaid moisteid. Nende terminite tapne moistmine on
valeinformatsiooni vastaste strateegiate valjatootamise vundament.

e Vaarinfo (Misinformation): See on eksitav voi vale informatsioon, mida
levitatakse tahtmatult, ilma kavatsuseta kedagi petta. Levijal puudub pahatahtlik
eesmark ja ta voib siiralt uskuda, et jagatav teave on tdene voi kahjutu.’
Klassikaline naide on sotsiaalmeedias postituse jagamine, mis on tegelikult vale,
kuid jagaja peab seda toeseks.'

e Desinformatsioon (Disinformation): See on vale informatsioon, mida luuakse ja
levitatakse eesmargiparaselt, kavatsusega petta, manipuleerida voi kahju tekitada.
Tegemist on teadliku ja tahtliku valega, mille motiivid vdivad olla poliitilised,
rahalised voi pahatahtlikud." Desinformatsioon on tihedalt seotud propaganda,
pettuste ja libauudistega.?

e Pahatahtlik info (Mal-information): See on informatsioon, mis pohineb
tegelikkusel, kuid mida kasutatakse selleks, et tekitada kahju isikule,
organisatsioonile vai riigile. Siia alla kuuluvad naiteks isiklike andmete loata
avaldamine (doxxing) voi privaatse kirjavahetuse lekitamine.

e Propaganda: See on teabe — mis voib sisaldada fakte, kuulujutte, pooltddesid voi
valesid - sihiparane levitamine avaliku arvamuse mojutamiseks. Propagandat
eristab tavaparasest ideedevahetusest selle teadlik ja tugevalt manipulatiivne
iseloom.*

e Voltsuudised (Fake News): Need on valevaiteid sisaldavad lood, mis on
vormistatud uudisartiklitena ja mida levitatakse interneti vdi muu meedia kaudu.
Tavaliselt on nende eesmark mojutada poliitilisi vaateid voi neid luuakse ka nalja
eesmargil.?

e Paltering: See on tdeste vaidete kasutamine viisil, mis teadlikult juhib kuulaja



valele jareldusele. Selle mdju on sama, mis valetamine, kuid see voimaldab
suhtlejal jaada tehniliselt tdeparaste faktide juurde.?

Nende mdistete eristamine ei ole pelgalt akadeemiline harjutus. See on kriitilise
tahtsusega tohusate vastumeetmete kavandamisel. Desinformatsiooni, mille taga on
pahatahtlikud toimijad, tuleb kasitleda teistmoodi kui vaarinfot, mida levitavad
heausksed, kuid eksinud inimesed. Strateegiad desinformatsiooni vastu voitlemiseks
voivad holmata pahatahtlike kontode eemaldamist voi sanktsioonide kehtestamist,
samas kui vaarinfo leviku piiramiseks on tdhusamad hariduskampaaniad ja
meediapadevuse edendamine. Nende moistete segiajamine viib ebaefektiivsete,
uheulbaliste lahendusteni, mis ei tegele probleemi algpdhjustega — olgu selleks siis

pahatahtlik allikas voi haavatay, kuid heade kavatsustega jagaja.

Tabel 1: Desinformatsiooni Moistete Sonastik

valede, pooltddede)
sihiparane levitamine
avaliku arvamuse

Termin (Term) Definitsioon Kavatsus (Intent) Naide (Example)
(Definition)

Vaarinfo Vale informatsioon, Tahtmatu Sugulane jagab
mida levitatakse sotsiaalmeedias
tahtmatult. tervisenduannet,

mida ta peab
toeseks, kuid mis on
teaduslikult Gmber
[Gkatud.

Desinformatsioon Vale informatsioon, Tahtlik Valisriigi agentuur
mida luuakse ja loob libauudiste
levitatakse teadlikult portaali, et levitada
petmise eesmargil. valimiste eel valeinfot

Uhe kandidaadi
kohta.

Pahatahtlik info Toene informatsioon, Tahtlik Poliitiku privaatsete
mida kasutatakse e-kirjade lekitamine
kahju tekitamiseks. tema maine

kahjustamiseks.

Propaganda Teabe (sh faktide, Tahtlik Riiklik

meediavaljaanne, mis
kajastab valitsuse
tegevust ainult
positiivses valguses,




mojutamiseks. jattes valja igasuguse
kriitika.

Voltsuudised Uudisena esitatud Tahtlik Valjamoeldud lugu
valelood, mille pealkirjaga
eesmark on mgjutada .Teadlased avastasid,
poliitilisi vaateid voi et Sokolaadi s66mine
teenida tulu. ravib vahki“, mis on

loodud klikkide ja
reklaamitulu
saamiseks.

Paltering Toeste vaidete Tahtlik Ettevotte esindaja
kasutamine, et utleb: ,,Meie toode ei
teadlikult juhtida sisalda lisatud
kuulaja valele suhkruid”, jattes
jareldusele. mainimata, et see

sisaldab suures
koguses looduslikke
suhkruid.

Infokiilluse Ajalugu

Kuigi infokullus seostub eelkdige digitaalajastuga, on mure liigse informatsiooni parast
saatnud inimkonda sajandeid. Selle ajaloolise jarjepidevuse moistmine aitab tanast
kriisi konteksti panna, naidates, et tegemist on inimkonna kognitiivsete piiride ja
tehnoloogiliste edusammude vahelise pikaajalise pingega.

Mure ,liiga paljude raamatute” parast ulatub tagasi antilkaega. Juba 3. voi 4. sajandil
eKr kurdeti Koguja raamatus (12:12): ,raamatute tegemisel ei ole [6ppu”. 1. sajandil pKr
markis Seneca Vanem, et ,raamatute rohkus on hairiv”.” Sarnaseid kaebusi on leitud
ka keskajast. Trukipressi leiutamine 15. sajandil vallandas esimese toelise

~info-plahvatuse”, mis t0i kaasa sarnased kurtmised tekstide kontrollimatu hulga ule.’

Moiste ,infokullus” (information overload) vottis 1960. aastatel kasutusele Bertram
Gross ja populariseeris Alvin Toffler oma 1970. aasta raamatus ,TulevikuSokk” (Future
Shock), ammu enne interneti laialdast levikut.” Toffler ennustas prohvetlikult, et
tulevikuinimesi pommitatakse sellise hulga informatsiooniga, et see voib viia
depressiooni ja sotsiaalse eraldumiseni.’” See on tapne kirjeldus tanapaeva



nahtustele, nagu sotsiaalmeedia vasimus ja vaimse tervise probleemid, mis on seotud
pideva info vooluga.” Seega ei loonud digitaalajastu infoklluse probleemi, vaid andis
sellele uue, enneolematu mastaabi ja kiiruse. See ajalooline perspektiiv suunab meid
otsima lahendusi, mis ei keskendu ainult tehnoloogia parandamisele, vaid ka ajatute
kognitiivsete ja Uhiskondlike strateegiate arendamisele info Ulekillusega
toimetulekuks, olenemata meediumist.

Digitaalajastu Voimendus

Internet ja sotsiaalmeedia on infokulluse olemust ja moju fundamentaalselt muutnud,
muutes selle kvantitatiivsest valjakutsest kvalitatiivseks kriisiks.

Esiteks, informatsiooni maht on kasvanud eksponentsiaalselt. Kui 2002. aastal toodeti
koigi meediumide peale kokku hinnanguliselt viis eksabaiti uut informatsiooni, siis juba
kiimme aastat hiljem, 2012. aastal, toodeti IBMi hinnangul 2,5 eksabaiti uut infot iga
paev.'° See andmete tulv Uletab kaugelt inimese voime seda té6delda, mis omakorda
kahjustab otsustusvoimet ja tekitab psihholoogilist stressi."

Teiseks on sotsiaalmeedia platvormid hagustanud piirid uudiste looja ja tarbija vahel.
On tekkinud uued infookoslsteemid, kus traditsioonilised toimetuslikud varavavahid
on asendunud algoritmidega ja kasutajate endiga. Selles keskkonnas levivad eriti hasti
sensatsioonilised ja emotsionaalselt laetud lood, samas kui kasutajatel on vahem
motivatsiooni ja aega allikate voi faktide kontrollimiseks.® See loob ideaalse pinnase
vaar- ja desinformatsiooni vohamiseks.

Kolmandaks on pidev infovoog toonud kaasa negatiivseid pstihholoogilisi mojusid.
Uuringud on seostanud sotsiaalmeedia Ulekasutust arevuse, rahutuse ja niinimetatud
sotsiaalmeedia vasimusega (social media fatigue).”” Samas on huvitav markida, et
mitte kdik ei taju infokulllust probleemina. 2016. aastal Pew Research Centeri poolt labi
viidud uuring naitas, et vaid 20% ameeriklastest tundis end infotulvast tlekoormatuna,
mis oli langus vorreldes kiimne aasta taguse 27%-ga. Uuringust selgus ka, et need,
kellel oli rohkem seadmeid ja parem ligipaas internetile (

access abundance), tundsid end infovoogude haldamisel kindlamalt kui need, kellel oli
vahem tehnoloogilisi vdimalusi (access scarcity)."” See viitab sellele, et infokilluse
tajumine voib olla seotud pigem digitaalse kirjaoskuse ja ressursside puudumisega kui
info mahu endaga, olles seega pigem situatsioonipdhine kui universaalne probleem.



Il. Valeinformatsiooni Psuhholoogia: Miks Me Langeme Loksu

Faktide ja fiktsiooni eristamise valjakutse ei peitu ainult informatsiooni hulgas voi selle
kvaliteedis, vaid ka inimese psuhholoogias. Meie aju on arenenud kasutama vaimseid
otseteid ehk heuristikuid, et maailmas kiiresti ja tohusalt toime tulla. Kuigi need
otseteed on enamasti kasulikud, muudavad need meid samal ajal haavatavaks
manipulatsioonide ja valeinformatsiooni suhtes. See peattikk analtilsib peamisi
psuhholoogilisi mehhanisme, mis seletavad, miks me valeinfot usume ja levitame.

Kognitiivsed Eelarvamused

Kognitiivsed eelarvamused on sUstemaatilised mustrid motlemises, mis voivad viia
ebaratsionaalsete otsuste ja hinnanguteni. Desinformatsiooni kontekstis on kaks neist
eriti olulised.

¢ Kinnituskalduvus (Confirmation Bias): See on inimese loomulik kalduvus otsida,
télgendada, eelistada ja meenutada informatsiooni, mis kinnitab tema juba
olemasolevaid uskumusi voi hlipoteese." Me aktsepteerime kriitikavabalt toendeid,
mis sobivad meie maailmavaatega, ja likkame tagasi vaited, mis on sellega
vastuolus.” Kinnituskalduvus on iks peamisi valeinfo leviku ja plisimise mootoreid.
Uuringud on naidanud, et kui inimestele esitatakse nende poliitiliste
veendumustega vastuolus olevat teavet, aktiveerub ajus amugdala - sama
piirkond, mis reageerib flusilisele ohule, vallandades ,voitle voi pdogene”
reaktsiooni. See emotsionaalne reaktsioon summutab prefrontaalse korteksi
tegevuse, mis vastutab ratsionaalse motlemise eest.”” Seega, kui faktid riindavad
meie sugavalt hoitud veendumusi, ei pruugi me reageerida mitte loogika, vaid
enesekaitsega.

e Kognitiivne Dissonants (Cognitive Dissonance): See on psiihholoogiline
ebamugavustunne, mis tekib siis, kui inimesel on kaks vdi enam vastuolulist
uskumust, vaartust voi hoiakut. Selle pinge leevendamiseks on inimene
motiveeritud muutma oma hoiakuid, ignoreerima vastuolulist teavet voi rohutama
sobivate uskumuste tahtsust.?? Desinformatsioonikampaaniad kasutavad seda éra,
pakkudes selget ja jarjepidevat narratiivi, mis kaitseb inimest ebamugavuse eest,
mida tekitaks vastandlike seisukohtade lepitamine. Naiteks pakkus Hiina valitsuse



desinformatsioonikampaania Hongkongi protestide ajal oma kodanikele lihtsa loo,
mis kujutas valitsust positiivses ja protestijaid terroristlikus valguses, valtides nii
kognitiivset dissonantsi, mis oleks tekkinud keerulisema reaalsuse
tunnistamisest.” Sotsiaalmeedia platvormidel kasutatavad hoiatusmargid voi
Jlibauudiste” sildid ongi disainitud selleks, et tekitada kasutajas kognitiivset
dissonantsi ja julgustada teda sisu kriitiliselt hindama.*

Emotsioonide Roll

Emotsioonid on voimas joud, mis voib ratsionaalse motlemise tahaplaanile suruda.
Emotsionaalselt laetud sisu on eriti nakkav ja levib sotsiaalmeedias kulutulena.

e Emotsionaalne ja Moraalne Nakatumine (Emotional and Moral Contagion):
Uuringud on naidanud, et emotsionaalsed seisundid voivad sotsiaalvorgustike
kaudu kanduda uhelt inimeselt teisele, isegi ilma otsese suhtluse voi
mitteverbaalsete vihjeteta.”® Tugeva moraalse ja emotsionaalse laenguga sisu
levib eriti kiiresti ja omandab tajutud usaldusvaarsuse, sest see konetab meie
vaartushinnanguid ja identiteeti.*° Selline sisu aktiveerib ajus amlgdala, mis
tugevdab malujalge, kuid samal ajal vahendab prefrontaalse korteksi aktiivsust,
parssides kriitilist motlemist.*® Seetottu on Uks olulisemaid ohumarke, mis viitab
potentsiaalsele desinformatsioonile, postitus, mis kutsub esile tugeva
emotsionaalse reaktsiooni - olgu selleks siis viha, hirm voi nérdimus.

e Hirm ja Viha kui Viraalsuse Kiitus: Emotsioonid nagu hirm, viha voi ponevus
voivad ajendada impulsiivset jagamist ilma informatsiooni kontrollimata.®'
Valeinformatsioon pusib ja levib sageli just seetdttu, et see voimendab
negatiivseid vaiteid, mis resoneeruvad inimeste hirmude voi grupivaartustega.®
Naiteks vaktsiinivastane retoorika raamistab vaktsineerimisest keeldumise sageli
moraalse kohustusena kaitsta oma lapsi voi kehalist autonoomiat, apelleerides
seega vanemlikele hirmudele ja vabaduse vaartustamisele.

Sotsiaalne Identiteet ja Grupidiinaamika

Inimene on sotsiaalne olend ja meie vajadus kuuluda gruppi mojutab stgavalt seda,
mida me usume ja jagame. Valeinformatsiooni jagamine ei ole seega alati kognitiivne



eksimus — see voib olla ka sotsiaalse identiteedi valjendus.

e Grupi Kuuluvus (Group Membership): Me kaldume suurema toenaosusega
jagama informatsiooni, mis parineb inimestelt, keda peame oma grupi liikmeteks,
ja jagama seda oma grupi sees.” Libauudiste jagamine voib olla viis, kuidas
inimene signaliseerib oma poliitilist kuuluvust ja sobitub sotsiaalsetesse
ringkondadesse, olles ajendatud hirmust torjutuse ees.® Sel juhul ei ole jagamise
peamine eesmark edastada tapset teavet, vaid taita sotsiaalset funktsiooni:
naidata lojaalsust, rinnata vastaseid ja tugevdada grupisisest sidet. See
tahendab, et faktikontrollist Uksi ei piisa, sest see tegeleb informatsiooni
tapsusega, kuid mitte jagamise sotsiaalse motivatsiooniga.

e "Meie" vs. "Nemad" Narratiivid ("Us" vs. "Them" Narratives):
Desinformatsioon on sageli oma olemuselt Iohestav. See kasutab ara kultuuri
halvimaid aspekte, nagu vihkamine, sallimatus, rassism ja seksism, et sivendada
Uhiskonnas tribalistlikku motlemist ja llikata inimesi Uksteisest kaugemale.” Luues
selge vastasseisu ,meie” ja ,nende” vahel, pakub see lihtsaid seletusi keerulistele
probleemidele ja tugevdab grupiidentiteeti.

Need pslihholoogilised mehhanismid on kaasaegse propaganda ja desinformatsiooni
peamised tooriistad. Pahatahtlikud toimijad ei Uritagi voita ratsionaalset debatti;
nende eesmark on ,kaaperdada” meie kognitiivsed otseteed.** Nad loovad narratiive,
mis kutsuvad esile tugevaid emotsioone ', tekitavad kognitiivset dissonantsi, millele
nende endi narratiiv pakub seejarel ,lahenduse” #, ja tugevdavad grupisiseseid ja
-valiseid pingeid.' See tahendab, et meediapadevus peab hdlmama ka

emotsionaalset kirjaoskust — voimet ara tunda, millal meie emotsioone sihikule
voetakse, ja peatuda enne emotsionaalsele impulsile reageerimist. Esimene kaitseliin
ei ole seega kusimus ,Kas see on t0si?”, vaid pigem ,Kuidas see paneb mind tundma
ja miks?”. See nihutab fookuse puhtalt kognitiivselt kontrollilt metakognitiivsele ja
emotsionaalsele eneseteadlikkusele.

Tabel 2: Levinumad Kognitiivsed Eelarvamused ja Nende Mo6ju

Eelarvamus (Bias)

Psuhholoogiline Mehhanism
(Psychological Mechanism)

MOoju Vaarinfo Kontekstis
(Impact in Misinformation
Context)

Kinnituskalduvus

Eelistatakse informatsiooni,
mis on kooskolas
olemasolevate uskumustega.

Ajendab otsima ja uskuma
libauudiseid, mis toetavad
oma poliitilist eelistust, ning
ignoreerima vastupidiseid




fakte.

Kognitiivne Dissonants

Ebamugavustunne
vastuoluliste uskumuste
hoidmisel, mis motiveerib
pinge vahendamist.

Inimene voib tagasi likata
usaldusvaarse faktikontrolli,
kui see on vastuolus tema
sligavalt hoitud
veendumusega, et valtida
psuhholoogilist ebamugavust.

lllusoorse Toe Efekt

Korduv kokkupuude vaitega
suurendab selle tajutud
toesust, soltumata selle
tegelikust toesusest.

Pidevalt korratud valevaide (nt
sotsiaalmeedias) hakkab
tunduma usutavam, isegi kui
alguses oldi skeptiline.

lll. Tehnoloogilised Véimendajad: Algoritmid, Mullid ja

Kajakambrid

Kui pstihholoogia seletab, miks me oleme valeinformatsiooni suhtes haavatavad, siis
tehnoloogia seletab, kuidas see jouab meieni enneolematu kiiruse ja mastaabiga.
Sotsiaalmeedia platvormide arhitektuur ja nende aluseks olevad algoritmid on loonud
keskkonna, mis on valeinfo levikuks erakordselt soodne. See peattkk analutsib neid

tehnoloogilisi véimendajaid.

Algoritmilise Kureerimise Moju

Meie veebikogemus, eriti sotsiaalmeedias, ei ole neutraalne. Seda kujundavad
keerukad algoritmid, mille eesmark on hoida meid platvormil voimalikult kaua.

e Platvormid nagu Facebook ja Twitter kasutavad algoritme, et filtreerida ja
prioritiseerida sisu, mida kasutajad oma uudisvoos naevad. Peamine eesmark on
maksimeerida kasutajate kaasatust (engagement) - klikke, meeldimisi, jagamisi ja

kommentaare.*

e See on loonud olukorra, mida on kirjeldatud kui ,filtri labikukkumist” (filter failure),
kus traditsioonilised toimetuslikud varavavahid on asendatud algoritmidega, mis




voivad voimendada sensatsioonilist, emotsionaalset ja polariseerivat sisu, kuna
just selline sisu tekitab kdige rohkem reaktsioone.’

e Harvardi Ulikooli digusteaduskonna professor Cass Sunstein on hoiatanud, et
selline algoritmiline kureerimine voib killustada Uhiskonna ideoloogilistesse
laagritesse, mis on ohuks demokraatiale.’

Filtrimullid ja Kajakambrid

Kaks kodige levinumat metafoori kaasaegse infokeskkonna kirjeldamiseks on filtrimull ja
kajakamber. Kuigi neid kasutatakse sageli sinontimidena, on neil olulised erinevused
ja nende tegelik mdju on akadeemilises debatis endiselt vaidluse all.

e Definitsioonid ja Eristused:

o Kajakamber (Echo Chamber): See on keskkond, kus teatud ideid,
informatsiooni ja uskumusi kinnitatakse ja véimendatakse kordamise teel.
Selles mudelis on valiku tegemise agentuur inimesel endal: inimene kas valib
ise endale inforuumi, mis peegeldab tema enda motteid, voi tema sotsiaalne
vorgustik koosneb sarnaselt métlevatest inimestest, kes jagavad omavahel
kooskdlalist infot.**

o Filtrimull (Filter Bubble): Selle termini vottis kasutusele Eli Pariser. See on
isiklik infookosusteem, mille algoritmid on kasutaja jaoks kohandanud. Siin on
valiku tegemise agentuur tehnoloogial — algoritmid otsustavad, mida
kasutajale naidata, tuginedes tema varasemale kaitumisele.*

e Empiiriline Reaalsus: Kuigi need metafoorid on mojusad, on empiirilised tdendid
nende laiaulatusliku moju kohta vastakad. Mitmed suuremahulised uuringud on
joudnud jareldusele, et sotsiaalmeedia ja otsingumootorid vdivad tegelikult viia
kasutajad kokku mitmekesisema uudisvalikuga, kui nad muidu tarbiksid, mis on
otseses vastuolus filtrimulli hiipoteesiga.** Tundub, et kajakambrid on reaalne
nahtus, kuid need ei ole nii laialt levinud, kui Gldiselt arvatakse. Need mojutavad
peamiselt vaikest, kuid vaga aktiivset ja poliitiliselt pihendunud osa elanikkonnast,
kes on sageli juba niigi polariseerunud.®

Seega, domineeriv narratiiv filtrimullidest voib olla liigne lihtsustus, mis varjab
keerulisemat tegelikkust. Kuigi algoritmid ja eneseselektsioon mangivad rolli, toimib
sotsiaalmeedia paljude kasutajate jaoks juhusliku kokkupuute allikana erinevate
vaatenurkadega. Toeline oht ei pruugi peituda taielikus isolatsioonis, vaid pigem
vastanduvate seisukohtadega kokkupuute iseloomus — see on sageli



dekontekstualiseeritud, emotsionaalselt laetud ja konfrontatsiooniline, mis voib pigem
ohutada polariseerumist kui soodustada mdistmist. Fookus peaks nihkuma ,, mulli”
metafoorilt infokohtumiste kvaliteedi ja konteksti anallisile platvormidel.

Platvormide Disaini Moju

Valeinfo levikut soodustab ka sotsiaalmeedia platvormide endi arhitektuur, mis on
optimeeritud kiirusele ja kaasatusele, mitte tdele ja sivenemisele.

e Kiiretempoline sotsiaalmeedia keskkond kurnab tahelepanu ja kognitiivseid
ressursse, muutes kasutajad vastuvotlikumaks libauudiste jagamisele ilma kriitilise
anallUsita.*” Kui kasutaja on hedonistlikus meeleolus, otsides meelelahutust, on ta
vahem valmis kulutama vaimset energiat faktide kontrollimisele.?

e Platvormide funktsioonid, nagu ,meeldimised” ja ,jagamised”, voivad luua
~kaasajooksmisefekti” (bandwagon effect), kus postitused omandavad
usaldusvaarsuse sotsiaalse heakskiidu, mitte faktilise tapsuse kaudu.*°

e Platvormide arimudelid, mis seavad esikohale kaasatuse, mitte info kvaliteedi,
loovad susteemseid stiimuleid emotsionaalselt laetud ja polariseeriva sisu
levikuks, sest just see sisu tekitab kdige rohkem reaktsioone.’

See platvormide arhitektuur loob omamoodi , kognitiivse 16ksu”. Platvormid on
disainitud kiireks, intuitiivseks ja emotsionaalseks (Stusteem 1) motlemiseks, samas kui
informatsiooni kontrollimine nduab aeglast, kaalutletud ja analttilist (Ststeem 2)
motlemist. See fundamentaalne vastuolu platvormi disaini ja vastutustundliku
infotarbimise kognitiivsete nouete vahel on (ks valeinfo probleemi peamisi mootoreid.
See tahendab, et lahendused nagu faktikontrolli sildid (mis nduavad Stisteem 2
kaasamist) voivad olla piiratud tohususega, kui kasutaja jaab platvormi liidese poolt
soodustatud Susteem 1 motteviisi juurde. See viitab sellele, et oluline sekkumiskoht on
kasutajaliidese (UI/UX) disain ise, et luua hetki, mis soodustavad peatumist ja
jarelemotlemist.

IV. Uhiskondlikud Tagajarjed: Usalduse ja Demokraatia Erosioon

Valeinformatsiooni levik ei ole ohutu nahtus, mis toimub vaid virtuaalses ruumis. Sellel



on reaalsed ja sugavad tagajarjed, mis 6onestavad Uhiskonna alustalasid: usaldust
institutsioonide vastu, poliitilist stabiilsust, rahvatervist ja demokraatlikke protsesse.
See peatukk analuusib neid laiaulatuslikke mojusid.

Usalduse Vahenemine Institutsioonide Vastu

Usaldus on iga toimiva Uhiskonna vundament. Pidev desinformatsiooni voog, mis seab
kahtluse alla institutsioonide motiivid ja kompetentsi, murendab seda vundamenti.

e Kokkupuude veebipohise valeinformatsiooniga on seotud madalama usaldusega
peavoolumeedia vastu, olenemata inimeste poliitilistest vaadetest.*”
e Desinformatsioon 60nestab usaldust valitsuse, teaduslike ekspertide ja

rahvatervise asutuste vastu. See on eriti ohtlik kriiside ajal, mil tdhus reageerimine

sOltub just avalikkuse usaldusest nende institutsioonide vastu.“°

e Maailma Majandusfoorumi 2024. aasta globaalsete riskide aruanne nimetab
desinformatsiooni maailma suurimaks lihiajaliseks riskiks just selle voime tottu
globaalset usaldust erodeerida.*

e See protsess loob omakorda ,,usalduse defitsiidi, mis on isevéimenduv. Mida
vahem inimesed usaldavad traditsioonilisi institutsioone (meedia, valitsus), seda

enam toetuvad nad alternatiivsetele, sageli vahem usaldusvaarsetele infoallikatele

(nt sotsiaalmeedia mojuisikud, hiperpartisanlikud veebilehed). See omakorda
suurendab nende kokkupuudet valeinformatsiooniga, mis stivendab veelgi nende
umbusku peavoolu suhtes. See noiaring muudab uhiskondliku konsensuse
saavutamise mis tahes kusimuses peaaegu voimatuks.

Huvitaval kombel ei ole desinformatsiooni méju alati Gihesuunaline. Uuringud on

naidanud, et kokkupuude partisanliku libauudisega voib suurendada usaldust valitsuse

vastu, kui véimul on inimese enda eelistatud erakond.*” See paljastab sligavalt

kuUnilise dlinaamika: desinformatsioon ei havita lihtsalt igasugust usaldust, vaid pigem
jaotab selle Umber médda parteilisi jooni. See murendab usaldust neutraalsete faktide

vahendajate (meedia, teadus) vastu, samal ajal koondades usalduse partisanliku
juhtkonna Umber, mis on iseloomulik autoritaarsusele kalduvale poliitikale. See on
demokraatiale palju peenem ja ohtlikum oht kui lihtsalt Gleuldine usalduse langus.

Poliitiline Polariseerumine



Desinformatsioon ja poliitiline polariseerumine on omavahel tihedalt seotud, luues
vastastikku voimendava tagasisideahela.

e Sotsiaalmeedia voib slivendada polariseerumist, luues keskkondi, kus
partisanlikud identiteedid tugevnevad ja vaenulikkus vastasleeri vastu kasvab.*®

e Samal gjal on just poliitiline polariseerumine Uks peamisi libauudiste leviku
mootoreid. Partisanid on motiveeritud jagama oma poliitiliste vaadetega
kooskolas olevat informatsiooni — nii tdest kui ka valet —, et riinnata vastaseid ja
edendada oma poliitilisi eesmarke.*

e Seega eiole libauudiste levik tingimata teadmatuse tagajarg, vaid pigem
polariseerunud Ghiskonna siimptom.*® Naiteks Ameerika Uhendriikides voivad
vabariiklased poorduda libauudiste allikate poole, kuna peavoolumeedia ei paku
piisavalt sisu, mis kinnitaks nende maailmavaadet voi rindaks piisavalt nende
vastaseid.*®

Ohud Rahvatervisele

Meditsiiniline valeinformatsioon on ks desinformatsiooni kdige ohtlikumaid vorme,
millel on otsesed ja monikord surmavad tagajarjed. COVID-19 pandeemia on selle
traagiline naide.

e Pandeemia ajal levinud valeinformatsioon ajendas inimesi keelduma vaktsiinidest,
eirama rahvatervise meetmeid, nagu maskide kandmine, ja kasutama toestamata
ravimeid.*?

e Sellel olid reaalsed tagajarjed: suurenenud haiglaravi vajadus ja surmajuhtumid
ning markimisvaarsed majanduslikud kulud. Uhe hinnangu kohaselt pdhjustas
ainulksi vaktsiinide kohta levitatud valeinfo USA-s kahju 50 kuni 300 miljonit
dollarit paevas.*®

e Valeinformatsioon oitseb tervisekriiside ajal tekkivates info tihimikes ja
ebakindluses, mis ajendas WHO-d kuulutama valja ,infodeemia”.*?

e Uuringud on naidanud, et vaike arv ,superlevitajaid” (superspreaders) voib olla
vastutav ebaproportsionaalselt suure hulga viraalseks muutuva valeinfo eest

platvormidel nagu Twitter.>®



Moju Demokraatlikele Protsessidele

Desinformatsioon riindab otseselt demokraatia toimemehhanisme ja legitiimsust.

e See 00nestab usku demokraatlikesse protsessidesse, sealhulgas valimiste
aususesse.” USA 2020. aasta valimiste kohta levinud ,suur vale” on ilmekas naide
desinformatsioonikampaaniast, mis riindas demokraatia tuuma.*

e Desinformatsioon ohustab inimdigusi, sealhulgas mottevabadust, digust
privaatsusele ja digust demokraatlikule osalusele.*

e Valisriikide sekkumiskampaaniad, nagu Venemaa tegevus 2016. aasta USA
valimistel, kasutavad desinformatsiooni, et kilvata Ghiskonnas lahkhelisid, mustata
kandidaate ja vahendada avalikkuse usku demokraatlikku stisteemi.”’ Need
kampaaniad on muutunud Uha keerukamaks, kasutades ara kohalikke osalejaid ja
tehisintellekti abil loodud sisu, et varjata oma paritolu ja valtida avastamist.>’

V. Eesti Kogemus: Vastupanuvoime ja Haavatavused

Eesti on oma geopoliitilise asukoha ja ajaloo tottu olnud desinformatsiooni ja
hibriidsoja eesliinil juba aastaid. See on sundinud riiki valja tootama terviklikke
strateegiaid info- ja kilberruumi kaitsmiseks. Samal ajal on Eesti (ihiskonnas endiselt
haavatavusi, mida pahatahtlikud jdud saavad ara kasutada. See peatikk analtusib
Eesti kogemust, tuues esile nii riigi vastupanuvoime kui ka pusivad valjakutsed.

Ajalooline Perspektiiv: Pronksioo Kriis

2007. aasta aprillis toimunud sundmused, mida tuntakse Pronksiod nime all, olid
Eesti jaoks murrangulised. See oli ks esimesi kordi, kus riik seisis silmitsi
kaasaegse hubriidsdja elementidega, mis uhendasid kuberrinnakud
koordineeritud desinformatsioonikampaaniaga.

e Pronkssoduri monumendi teisaldamine Tallinna kesklinnast tekitas pingeid, mida
voimendasid venekeelsetes meediakanalites levinud valeuudised. Nendes vaideti
ekslikult, et monument ja Noukogude sodurite hauad on havitatud, mis dhutas
tanavarahutusi.®



e Desinformatsioonikampaaniaga kaasnes diplomaatiline surve Venemaalt, Eesti
saatkonna blokaad Moskvas ja massiivsed, koordineeritud kiberrinnakud Eesti
riigiasutuste, meedia ja pankade vastu.®®

e See kriis oli Eesti jaoks aratuskell ja pani aluse riigi mainele kui info- ja
klberturvalisuse osas vastupidavale riigile.®’ Sindmused paljastasid, kuidas
ajaloolisi narratiive — eestlaste jaoks oli monument okupatsiooni simbol, paljudele
venekeelsetele aga voidu simbol natsismi Ule — saab kasutada Uhiskonna
|dhestamiseks.®?

Eesti kogemus naitab, et vastupanuvoime desinformatsioonile ei ole staatiline
saavutus, vaid pidev ja dunaamiline kohanemisprotsess. 2007. aasta kriis oli
katalUsaator, mis sundis riiki arendama tugevaid kaitsemehhanisme. Samas naitavad
uued kriisid, nagu COVID-19 pandeemia ja Ukraina soda, et tekivad uued
desinformatsiooni ohud, mis panevad need valjakujunenud kaitsesUsteemid proovile.
See kinnitab, et vastupanuvdime nduab pidevat valvsust ja arengut, sest lahingut info
eest ei voideta kunagi I16plikult.

Kaasaegsed Valjakutsed

Kuigi Eesti on oma kaitsevoimet arendanud, on uued globaalsed kriisid toonud kaasa
ka uusi desinformatsiooni laineid, mis on suunatud Eesti Uhiskonna haavatavatele
punktidele.

e Ukraina Soda ja Pogenikekriis: Alates Venemaa taiemahulisest sissetungist
Ukrainasse on desinformatsioonikampaaniad sihikule votnud nii Eesti venekeelse
elanikkonna kui ka Ukraina sojapogenikud. Sotsiaalmeedias on levinud
libauudiseid, mille eesmark on kujutada Ukraina pdgenikke kurjategijate ja
asotsiaalidena, et tekitada segadust, viha ja konflikte Eesti-siseste kogukondade
vahel.®®

e COVID-19 Pandeemia: Pandeemia tdi kaasa desinformatsiooni plahvatusliku
kasvu ka Eestis, Uletades varasemaid tasemeid ja tekitades arutelusid valeinfo
levitajate karistamise (le.®* Sel perioodil levisid Kremli-meelsed narratiivid, mis
vaitsid, et pandeemia havitab Euroopa Liidu Uhtsuse ja Eesti majanduse, ning
propageerisid Sputnik-V vaktsiini, putides samal ajal ddnestada usaldust laane
vaktsiinide vastu.®’



Eesti Vastupanuvoime Strateegiad

Vastuseks neile ohtudele on Eesti rakendanud terviklikku, kogu Uhiskonda hdlmavat
lahenemist desinformatsiooni vastu voitlemiseks.

Meediapadevuse Haridus: Eestit peetakse meediapadevuse osas eesrindlikuks
riigiks. GUmnaasiumi riiklikus dppekavas on kohustuslik 35-tunnine meedia ja
mojutamise kursus, mis annab noortele kriitilise métlemise tooriistad.®®
Strateegiline Kommunikatsioon ja Psiihholoogiline Kaitse: Desinformatsiooni
kasitletakse Eestis riikliku julgeoleku ohuna. Valitsus, politsei ja kodanikuuhiskond
teevad koostddd vaenulike narratiivide jalgimiseks ja neile vastu seismiseks.®®
Soltumatu Ajakirjanduse Toetamine: Oluline osa strateegiast on
usaldusvaarsete venekeelsete uudiskanalite, nditeks ETV+, loomine ja toetamine,
et pakkuda alternatiivi Kremli propagandale ja integreerida venekeelne elanikkond
Eesti inforuumi.®®

Faktikontrolli Organisatsioonid: Eestis tegutseb mitu olulist faktikontrolli
algatust. Nende hulka kuuluvad Delfi (ainus Rahvusvahelise Faktikontrolli
Vorgustiku (IFCN) liige Eestis), vabatahtlike veetav blogi Propastop, mis
keskendub Vene propagandale, ning Tartu Ulikooli koordineeritud rahvusvaheline
projekt BECID (Baltic Engagement Centre for Combating Information Disorders).®®

Hetkeseis: Usaldus ja Polariseerumine

Hoolimata tugevatest kaitsemehhanismidest on desinformatsioon ja poliitiline
polariseerumine Eesti Ghiskonnas endiselt margatavad.

Usaldus Institutsioonide Vastu: Uuringud naitavad, et eestlaste usaldus on
institutsiooniti vaga erinev. Korge usaldus on apoliitiliste, funktsionaalsete
institutsioonide vastu, nagu Paasteamet (97%) ja Politsei- ja Piirivalveamet (87%).
Ka kohtute usaldusvaarsus on kdrge (71%). Samas on usaldus poliitiliste
institutsioonide vastu oluliselt madalam ja koikuvam. Riigikogu ja valitsuse usaldus
on langenud 30% lahedale ning erakondi usaldab vaid viiendik elanikkonnast."
Oluline on markida, et usaldusmaarad on mitte-eestlaste seas sageli margatavalt
madalamad.”

Poliitiline Polariseerumine: Parempopulistliku Eesti Konservatiivse
Rahvaerakonna (EKRE) esiletdus on muutnud Eesti poliitilise klima



polariseeritumaks ja vastanduvamaks, asendades varasema konsensuslikuma
kultuuri.”™ Afektiivne ehk emotsionaalne polariseerumine Reformierakonna ja EKRE
toetajate vahel on muutunud aarmiselt teravaks, uletades isegi USA vabariiklaste
ja demokraatide vahelist vastastikust antipaatiat. See polariseerumine pohineb
vaartuskonfliktil globaalse avatuse ja rahvusliku konservatiivsuse vahel.”

See olukord paljastab ohtliku Iohe: eestlaste kdrge usaldus riigi funktsionaalsete
institutsioonide vastu ja sligav umbusk poliitiliste institutsioonide suhtes.” See
~usalduse I6he” viitab sellele, et kodanikud usuvad riigi administratiivsesse
voimekusse, kuid on stugavalt kiiunilised poliitilise protsessi enda suhtes. See loob
viljaka pinnase populistlikule ja eliidivastasele desinformatsioonile, mis saab ara
kasutada madalat usaldust poliitikute vastu, et 60nestada demokraatlikke protsesse,
isegi korge meediapadevusega uhiskonnas. Oht seisneb selles, et kodanikud voivad
kull usaldada riigi toimimist, kuid kaotada usu oma voimesse seda demokraatlikult
juhtida, avades ukse autoritaarsetele argumentidele, mis lubavad ,tohusust” ,rapase
poliitika” asemel.

VI. Tuleviku Valjakutsed: Tehisintellekti Ajastu Desinformatsioon

Infokeskkond on uue tehnoloogilise murrangu lavel. Generatiivse tehisintellekti (Al)
kiire areng on loomas uusi ja voimsaid tdoriistu nii desinformatsiooni loomiseks kui ka
selle vastu voitlemiseks. See peatukk analuusib valjakutseid ja voimalusi, mida
Al-ajastu endaga kaasa toob.

Generatiivne Tehisintellekt kui Kahe Teraga Mook

Generatiivne Al on kahetine tehnoloogia, millel on potentsiaal nii stivendada kui ka
leevendada valeinfo probleemi.

e Valeinfo Loomine: Generatiivse Al mudelid, nagu suured keelemudelid (LLM),
suudavad automatiseerida realistliku, ladusa ja isikuparastatud valeinfo loomist
massilises mahus ja peaaegu olematute kuludega.” See véimaldab pahatahtlikel
osapooltel ,ule ujutada” inforuumi sisuga, mis summutab faktipohise teabe ja
kilvab segadust.®



Valeinfo Tuvastamine: Samal ajal pakub Al vdoimsaid vahendeid valeinfo
tuvastamiseks. Al suudab tdéodelda tohutuid andmemahte, et tuvastada
valevaiteid, analUUsida mustreid ja vorrelda vaiteid usaldusvaarsete allikatega
kiiruse ja mastaabiga, mis on inimestele kattesaamatu.®* Masintdlke ja
pildituvastuse algoritmid suudavad tuvastada manipuleeritud sisu ja paljastada
voltsinguid.®*

Siivavoltsingud (Deepfakes)

Uks kdige murettekitavamaid Al rakendusi on siivavdltsingud — hiiperrealistlikud
sunteetilised videod ja helisalvestised, mis kujutavad inimesi tegemas voi Utlemas asju,
mida nad tegelikult teinud ei ole.

Oht Demokraatiale: Stvavoltsingutel on potentsiaal 66nestada valijate usaldust,
manipuleerida valimistulemustega ja erodeerida usaldust institutsioonide vastu,
luues visuaalseid ,tdendeid” sindmustest, mida pole kunagi toimunud.® Valjend
»~oma silm on kuningas” ei pruugi enam paika pidada.*

"Valetaja Dividend" (The Liar's Dividend): Ainuiksi stivavoltsingute tehnoloogia
olemasolu annab pahatahtlikele osapooltele voimaluse lUkata tagasi ehtsaid,
suudistavaid video- voi helisalvestisi, vaites, et tegemist on voltsinguga. See
hagustab veelgi toe ja vale piire ning muudab vastutusele votmise
keerulisemaks.®’

Hetkeseis ja Tulevik: Kuigi laiaulatuslikud poliitilised slivavoltsingute kampaaniad
ei ole veel levinud, areneb tehnoloogia kiiresti. Praegu on kdige kaegakatsutavam
kahju suvavoltsingute kasutamine ndusolekuta pornograafia loomiseks, mis on
suunatud ebaproportsionaalselt naiste vastu. See ei ole ainult privaatsuse
rikkumine, vaid ka poliitilise hirmutamise ja vihakdne vorm, mis voib vaigistada
olulisi haali ja takistada naiste osalemist avalikus elus.®’

Generatiivse Al esiletous tahistab fundamentaalset nihet ,tahelepanumajandusest”
~autentsuskriisi”. Varem oli peamine valjakutse piiratud kasutajate tahelepanu
puldmine infokllluses. NUUd on esmaseks valjakutseks informatsiooni enda
autentsuse kindlakstegemine. Iga tekst, pilt voi video muutub potentsiaalselt
kahtlaseks, ahvardades luua Uhiskondlikul tasandil ,valetaja dividendi”, kus igasugust
informatsiooni saab usutavalt eitada. See ei ole vana probleemi eskaleerumine, vaid
uus, epistemoloogiline kriis.



Tehisintellektil Pohinev Faktikontroll

Al kasutamine faktikontrolli automatiseerimiseks on paljulubay, kuid sellel on ka olulisi
piiranguid.

e Potentsiaal: Al suudab automatiseerida vaidete tuvastamist, vorrelda neid
usaldusvaarsete andmebaasidega ja tuvastada koordineeritud ebautentset
kaitumist, naiteks botivorgustikke.®* See voib aidata inimfaktikontrollijatel to6tada
kiiremini ja tohusamalt, vabastades nende aega keerulisemate juhtumite
uurimiseks.”®

e Piirangud: Al-l on raskusi konteksti, niansside, sarkasmi ja satiiri moistmisega.
See voib parida oma treeningandmetes sisalduvaid eelarvamusi ja ei pruugi suuta
kiiresti kohaneda uute desinformatsiooni taktikatega.® Taielikku automatiseerimist
peetakse endiselt ebarealistlikuks; kdige elujoulisemaks lahenemiseks peetakse
habriidmudelit, mis Uhendab Al mastaapsuse inimliku anallusivoime ja eetilise
otsustusvoimega.® Lisaks vOivad generatiivse Al mudelid ise ,hallutsineerida” ehk
genereerida enesekindlalt valjamdeldud fakte voi viidata olematutele allikatele.”

Al-pohine desinformatsiooni maastik viib tdenaoliselt ,voidurelvastumiseni”, mis
tsentraliseerib usalduse monele Uksikule tehnoloogilisele vahekohtunikule. Kuna
uksikisikud ei suuda enam ise keerukat Al-genereeritud sisu kontrollida, on nad
sunnitud toetuma Al-pohistele tuvastustooriistadele ja platvormide
verifitseerimisstisteemidele. See voib paradoksaalselt vahendada individuaalset
kriitilist motlemist ja suurendada soltuvust tehnoloogiaettevotete voi valitsuste ,,musta
kasti” algoritmidest, mis Utlevad neile, mis on tode. See loob uusi haavatavusi
manipulatsiooniks ja kontrolliks, koondades tohutu epistemoloogilise voimu vaheste
katte.

VII. Praktilised Strateegiad ja Lahendused: Teadliku Tarbija
Tooriistakast

Eelnevad peatiikid on kaardistanud infokdlluse ja valeinformatsiooni keerulise
maastiku. See vimane peatukk keskendub praktilistele lahendustele, pakkudes valja
tooriistakasti, mis aitab nii Uksikisikutel kui ka Uhiskonnal laiemalt selles keskkonnas



paremini toime tulla. Fookus on nii individuaalsete oskuste arendamisel kui ka
susteemsete lahenduste pakkumisel.

Individuaalsed Oskused

Isikliku vastupanuvoime arendamine valeinformatsiooni vastu algab teadlikust ja
kriitilisest lahenemisest info tarbimisele.

o Allikakriitika (Source Criticism): Esimene ja kdige olulisem samm on skeptilisuse
arendamine ja kriitilise m&tlemise rakendamine.' See tdhendab, et enne
informatsiooni uskumist voi jagamist tuleks alati kaaluda selle allikat. Selleks on
valja tootatud mitmeid sistemaatilisi meetodeid, naiteks
C.A.R.S. meetod (Credibility, Accuracy, Reasonableness, Support). See
kontrollnimekiri aitab hinnata allika usaldusvaarsust, tapsust, moistlikkust ja
toetavaid tdendeid, analuusides autori tausta, avaldamise eesmarki, ajakohasust
ja esitatud faktide kontrollitavust.”

e Kiilgsuunaline Lugemine (Lateral Reading): See on professionaalsete
faktikontrollijate poolt kasutatav pohitehnika, mis on digitaalajastul osutunud
traditsioonilisest allikakriitikast tdhusamaks. Selle asemel, et lugeda ,vertikaalselt”
ehk jaada uhele veebilehele ja putda selle sisu pohjal otsustada selle
usaldusvaarsuse ule, tahendab kiilgsuunaline lugemine uute brauseri vahelehtede
avamist, et uurida, mida teised, usaldusvaarsed allikad ttlevad algse autori,
organisatsiooni ja esitatud vaidete kohta.?® Kui veebileht on ebausaldusvaarne, siis
on tdendoliselt ebausaldusvaarne ka see, mida ta enda kohta vaidab.'°* Seetbttu
on vorgustiku tarkus — mida teised allikad ttlevad
selle allika kohta — usaldusvaarsem ja kiirem viis toe valjaselgitamiseks. See on
fundamentaalne paradigma muutus info hindamisel.

e Emotsionaalse Manipulatsiooni Tuvastamine: Tuleb dppida ara tundma
taktikaid, mis on loodud kriitilise m&tlemise valtimiseks ja emotsioonidele
apelleerimiseks. Selleks on vaja teadvustada, kui sisu tekitab tugevaid tundeid
nagu viha, hirm voi nérdimus. Sellised reaktsioonid on sageli mark sellest, et sisu
on loodud manipuleerimise eesmargil.' Oluline on peatuda, anallilisida oma
emotsionaalset reaktsiooni ja kisida, miks sisu on loodud just sellist tunnet
tekitama, enne kui seda jagada voi uskuda.



Propagandavotete Tuvastamine

Propagandistid kasutavad araproovitud tehnikaid, et mojutada avalikku arvamust.
Nende tehnikate aratundmine on oluline osa meediapadevusest.

e Levinumad Tehnikad:

o

Nimesiltide kleepimine (Name-Calling): Vastaste rindamine negatiivsete
siltidega (nt ,,adarmuslane”, ,reetur”), et diskrediteerida neid ilma nende
argumente kasitlemata.""”

Saravad lildistused (Glittering Generalities): Ebamaaraste, emotsionaalselt
laetud positiivsete sonade (nt ,vabadus”, ,0iglus”, ,progress”) kasutamine, et
tekitada heakskiitu ilma konkreetset sisu pakkumata.'

Ulekandmine (Transfer): Idee v3i toote seostamine austatud siimboliga (nt
lipp, religioosne siimbol), et anda sellele positiivne kuvand.'

Tunnistus (Testimonial): Kuulsa voi autoriteetse isiku kasutamine idee voi
toote toetamiseks.'"

Lihtsad inimesed (Plain Folks): Esineja pluab naidata end ,tavalise
inimesena”, et voita publiku usaldus ja naidata, et tema ideed on kooskdlas
rahva arvamusega.'

Moevooluga kaasaminek (Bandwagon): Argument, et midagi tuleks teha voi
uskuda, sest ,koik teised” teevad seda."”

Kaartide ladumine (Card Stacking): Faktide valikuline esitamine, tuues esile
ainult positiivsed aspektid ja jattes negatiivsed mainimata.’®

Faktikontrolli Organisatsioonide Roll

Uksikisik ei pea vditlust valeinfo vastu pidama (iksi. Faktikontrolli organisatsioonid
pakuvad institutsionaalset tuge ja ressursse informatsiooni kontrollimiseks.

e Eesti ja Rahvusvahelised Naited: Eestis on mitmeid olulisi algatusi, sealhulgas
Delfi faktikontrolli iksus, vabatahtlike juhitud Propastop ja Tartu Ulikooli
koordineeritud BECID keskus.®” Rahvusvaheliselt on tuntuimad vorgustik
International Fact-Checking Network (IFCN) ning organisatsioonid nagu
Snopes, PolitiFact, FactCheck.org, AFP Fact Check ja Reuters Fact Check."®

Tabel 3: Faktikontrolli Ressursid Eestis ja Rahvusvaheliselt



Organisatsioon
(Organization)

Fookus/Ulatus
(Focus/Scope)

Veebileht (Website)

Markused (Notes)

Delfi Faktikontroll

Eesti, poliitika,
sotsiaalmeedia

faktikontroll.delfi.ee

Ainus IFCN-i liige
Eestis.

Propastop Eesti, fookus Vene propastop.org Vabatahtlike juhitud

propagandal algatus, seotud
Kaitseliiduga.

BECID Balti riigid, uhiskond.ut.ee/en/no Rahvusvaheline

laiaulatuslik desinfo de/116375 konsortsium,
koordineerib Tartu
Ulikool.

Snopes Rahvusvaheline, snopes.com Uks vanimaid ja
urbaanlegendid, tuntumaid
kuulujutud faktikontrolli saite.

PolitiFact USA, poliitilised politifact.com Pulitzeri preemia
vaited voitja, kasutab

,Truth-O-Meter”
skaalat.

AFP Fact Check

Rahvusvaheline,
mitmekeelne

factcheck.afp.com

Ulemaailmne
uudisteagentuuri
faktikontrolli haru.

Reuters Fact Check

Rahvusvaheline,
mitmekeelne

reuters.com/fact-che
ck

Ulemaailmne
uudisteagentuuri
faktikontrolli haru.

Uhiskondlikud Lahendused

Kuigi individuaalsed oskused on olulised, lasub vastutus ka laiemal Uhiskonnal.
Individuaalsete oskuste arendamine asetab igale kodanikule markimisvaarse
kognitiivse koormuse, ndudes neilt pidevat faktikontrolli. See ei ole pikas perspektiivis
jatkusuutlik lahendus. Seetottu on vaja slisteemseid muutusi.


https://reuters.com/fact-check
https://reuters.com/fact-check

Hariduse Edendamine: Toenduspohiste meedia- ja infopadevuse programmide
integreerimine haridussusteemi koikidel tasanditel on kriitilise tahtsusega
pikaajaline strateegia.*’

Platvormide Vastutus: Tehnoloogiaettevotted peavad votma suurema vastutuse,
tugevdades sisu modereerimist, suurendades algoritmide labipaistvust ja tehes
koostdod séltumatute teadlastega.’

Terviklik Lahenemine: Desinformatsiooni vastu voitlemine nduab koordineeritud
pingutusi Uksikisikutelt, haridustootajatelt, tervishoiutdotajatelt, ajakirjanikelt,
tehnoloogiaettevotetelt, teadlastelt ja valitsustelt.** See on kogu ihiskonda
holmav valjakutse, mis nduab ka vastavaid lahendusi.

Kokkuvote ja Soovitused

Peamiste Jarelduste Slintees

Kaesolev uurimistdd on anallusinud kaasaegse infokeskkonna keerukust, joudes
jareldusele, et faktide ja fiktsiooni eristamise valjakutse on sligavalt mitmetahuline.
See ei ole pelgalt tehnoloogiline probleem, vaid nahtus, mis on tekkinud iidse
inimpsuhholoogia ja kaasaegse voimendustehnoloogia kokkuporkel.

Uurimuse peamised jareldused on jargmised:

1.

Infokiillus on ajalooline paratamatus, kuid digitaalne voimendus on
muutnud selle olemust. Mure liigse info parast on vana, kuid internet ja
sotsiaalmeedia on loonud enneolematu mastaabi, kiiruse ja isikuparastatuse, mis
muudab valeinfo leviku kvalitatiivselt erinevaks varasematest ajastutest.

Inimese psiihholoogia on valeinfo peamine sihtmark ja levikukanal.
Kognitiivsed eelarvamused nagu kinnituskalduvus, emotsionaalsed reaktsioonid ja
sotsiaalse identiteedi vajadus muudavad meid vastuvotlikuks manipulatsioonile.
Valeinfo jagamine on sageli sotsiaalne tegevus, mitte ainult kognitiivne eksitus.
Tehnoloogilised platvormid on disainitud kaasatusele, mitte toele.
Sotsiaalmeedia arhitektuur, mis premeerib emotsionaalset ja kiiret reageerimist,
on fundamentaalses vastuolus kriitilise ja aeglase motlemisega, mida faktide
kontrollimine nduab.



4. Valeinformatsiooni tagajarjed on reaalsed ja kahjulikud. Need ulatuvad

usalduse erosioonist institutsioonide vastu ja poliitilisest polariseerumisest kuni
otseste ohtudeni rahvatervisele ja demokraatlikele protsessidele.

Eesti kogemus on naide nii vastupanuvoimest kui ka pusivatest
haavatavustest. Kuigi Eesti on arendanud tugevaid kaitsemehhanisme, eriti
meediapadevuse hariduse vallas, ohustavad thiskonda endiselt stvenev poliitiline
polariseerumine ja madal usaldus poliitiliste institutsioonide vastu.

Tehisintellekt on tuleviku maarav joud. Generatiivne Al ja slivavoltsingud
loovad uusi, eksistentsiaalseid valjakutseid autentsusele, kuid pakuvad samal ajal
ka voimsaid tooriistu valeinfo tuvastamiseks, luues uue tehnoloogilise
voidurelvastumise.

Kokkuvottes on kaasaegne infodeemia sisteemne probleem, mis néuab susteemseid
lahendusi. Ukski iiksik meede ei ole piisav; vaja on mitmetasandilist kaitset, mis
tegeleb nii individuaalsete haavatavuste kui ka susteemsete vigadega.

Mitmetasandilised Soovitused

Tuginedes uurimuse jareldustele, esitatakse jargnevalt soovitused erinevatele
osapooltele, et tugevdada Uhiskonna vastupanuvdimet valeinformatsioonile.

Uksikisikutele:

Arendage kriitilist motlemist ja meediapadevust. Votke omaks ,usalda, aga
kontrolli“ métteviis. Arge jagage informatsiooni, mille allikas v&i tdesus on
kaheldav.

Praktiseerige kulgsuunalist lugemist. Muutke harjumuseks kontrollida
tundmatuid allikaid ja vaiteid, avades uusi brauseriaknaid ja otsides, mida teised
usaldusvaarsed allikad selle kohta Utlevad.

Tundke ara ja hallake oma emotsioone. Olge teadlik, kui sisu tekitab teis tugeva
emotsionaalse reaktsiooni. Peatuge ja mdelge, miks see nii on, enne kui reageerite
vOi jagate.

Haridusslisteemile:

Integreerige meediapadevus 6ppekavadesse. Tuginedes Eesti eeskujule,
tuleks praktilist ja oskustepohist meediapadevust, sealhulgas kulgsuunalist
lugemist ja emotsionaalset kirjaoskust, dpetada kui pohioskust koikidel



haridustasemetel, alates algharidusest kuni ulikoolini.

Opetage kriitilist mtlemist, mitte ainult faktide meeldejatmist. Hariduse
fookus peab liikuma sellele, kuidas moelda ja informatsiooni hinnata, mitte ainult
sellele, mida moelda.

Meediaorganisatsioonidele:

Investeerige kvaliteetajakirjandusse. Tugevdage uurivat ajakirjandust ja
faktikontrolli osakondi. Olge labipaistvad oma allikate ja meetodite osas.

Valtige valeinfo voimendamist. Olge ettevaatlikud valeinfo kajastamisel, et mitte
anda sellele platvormi. Pakkuge alati konteksti ja lUkake valevaited selgelt iGmber.
Toetage venekeelset ja teiste vahemusgruppide meediat. Pakkuge
kvaliteetset ja usaldusvaarset alternatiivi valisriikide propagandale.

Tehnoloogiaettevotetele:

Muutke platvormide disaini. Seadke esikohale informatsiooni kvaliteet, mitte
ainult kaasatus. Lisage disaini elemente, mis soodustavad aeglasemat ja
kaalutletumat tarbimist (nt ,motlemispausid” enne jagamist).

Suurendage labipaistvust. Tehke oma algoritmid ja modereerimisotsused
labipaistvamaks. Pakkuge soltumatutele teadlastele ja faktikontrollijatele paremat
ligipaasu andmetele.

Votke vastutus. Tunnistage oma rolli infookostisteemi kujundamisel ja
investeerige proaktiivselt vahenditesse, mis vahendavad kahjuliku sisu levikut.

Poliitikakujundajatele ja Valitsusele:

Toetage soltumatut meediat ja avalik-6iguslikku ringhaalingut. Tugev ja
mitmekesine meediamaastik on parim kaitse desinformatsiooni vastu.
Rahastage meediapadevuse algatusi. Toetage programme, mis arendavad
elanikkonna kriitilist motlemist ja digitaalseid oskusi.

Tootage valja labipaistev ja 6igusi austav regulatsioon. Kaaluge
seadusandlust, mis nduab platvormidelt suuremat vastutust ja labipaistvust,
oppides rahvusvahelistest eeskujudest, nagu Euroopa Liidu digiteenuste maarus
(DSA).

Kasitletage inforuumi turvalisust riikliku julgeoleku osana. Jatkake tervikliku
lahenemisega, mis hdlmab strateegilist kommunikatsiooni, pstihholoogilist kaitset
ja koostood liitlastega, et seista vastu hibriidohtudele.
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